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Classificacao de protocolos de aplicacdo utilizando Redes Neurais Artificiais do
tipo MLP atraves de interceptacéo simulada de caracteristicas obtidas sobre
parametros de trafego de rede

Introducao

As Redes Neurais Artificiais (RNAs) sdo um campo de estudo da Inteligéncia artificial que frequentemente sdo
utilizadas para diversos propdésitos pois conseguem perceber padrdes que sdo complexos demais para os seres humanos
[1].

O Multilayer Perceptron (MLP) é uma RNA que permite que sejam solucionados problemas ndo-linearmente
separaveis justamente por permitir a utilizacdo de camadas escondidas e utilizar uma funcéo de ativacdo ndo-linear [2].
No MLP h trés grandes divisdes: a camada de entrada, as camadas escondidas ou ocultas e as camadas de saida. A
camada de entrada é a porta de acesso dos padrdes de entrada a RNA. As camadas escondidas ou ocultas, sdo as
camadas localizadas entre a camada de entrada e a camada de saida. Ndo ha limite para a quantidade de camadas
escondidas, e também nédo é necessario que uma RNA tenha esse tipo de camada. Por fim, a camada de saida gera a
saida da rede, ou seja, a resposta da rede sobre um determinado conjunto de padrdes apresentado a camada de entrada
[2].

Com a crescente utilizacdo da quantidade de usuarios de redes de computadores também cresce a preocupagdo com a
qualidade de gerenciamento e com a seguranga dessas redes. A Inteligéncia Artificial e mais especificamente as RNAs
podem ser grandes aliadas para garantir um bom funcionamento dessa volumosa troca de dados através das redes de
computadores. Dentre os inimeros beneficios pode-se citar o reconhecimento de padrdes de utilizagdo de protocolos de
aplicacdo, nesse sentido o administrador de redes pode buscar solugfes para problemas especificos, reduzindo o tempo
de procura do problema.

Diante da relevancia da utilizagdo de Inteligéncia Artificial em redes de computadores, o presente estudo visa
fornecer uma abordagem simples dessa tecnologia, realizando uma classificagdo de protocolos da camada de aplicagéo a
partir de caracteristicas simuladas de dados de trafegos de rede. Para realizar essa classificacéo utilizou-se uma RNA do
tipo MLP.

Material e métodos

A. Criacao do cenario

Foi criado um cenario para propiciar a utilizagdo da RNA do tipo MLP. O cenario imaginado é o de um setor de uma
empresa que possua apenas um computador pessoal e uma servidor web. Esses dois dispositivos estdo conectados a um
roteador que propicia o0 acesso direto a internet caso o protocolo de aplicacéo trafegado seja HTTP, SSH e FTP. Caso o
protocolo seja SMTP ele passara por um mddulo antispam que apenas permitird a transmissao do fluxo & internet caso
ndo detecte spam. Esse cenario € ilustrador na Figura 1.

Nesse cenario, 0 computador pessoal apenas utiliza os protocolo de aplicacdo HTTP e SSH. J& o servidor web utiliza
os protocolos FTP, HTTP e SMTP.

B. Aquisicéo do conjuntos de padrdes

Foram gerados, através do desenvolvimento de um algoritmo na linguagem de programagdo PHP, 2000 (dois mil)
padrdes que refletem uma interpretacdo das caracteristicas binarias resultantes de uma interceptacéo simulada de pacotes
de rede. As caracteristicas binarias estdo organizadas: quanto a origem, PC ou servidor; quanto ao tamanho do payload
do pacote, pequeno ou grande; quanto ao protocolo de transporte, TCP ou UDP; quanto a necessidade do pacote passar
pelo modulo de antispam, sim ou n&o.

C. Rede MLP utilizada na classificacio dos dados

O objetivo do presente trabalho € que a RNA do tipo MLP utilizada, a partir de determinadas caracteristicas de
trafego de uma rede de computadores, classifique cada pacote de rede em FTP, HTTP, SSH ou SMTP. Para que essa
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RNA consiga determinar qual desses protocolos de aplicacdo foi utilizado nos 2000 padrdes de entrada, foi
desenvolvido um algoritmo no software Matlab R2015a. Como o MLP possui aprendizado supervisionado, onde as
entradas e saidas desejadas sdo fornecidas por um mddulo supervisor [3], nesse algoritmo foram apresentados os
padrfes possiveis e suas saidas desejadas. Em seguida foi definida a estrutura da rede MLP com 8 camadas escondidas e
duas saidas possiveis. O nimero maximo de épocas definido é 7000 a taxa de aprendizado 0,01 como pode ser
observado na Tabela 1.

Resultados e discussao

Apos a realizagdo dos treinamentos, observou-se que todos algoritmos alcancaram o resultado esperado, ou seja,
classificaram corretamente todos os padrbes. Os algoritmos de treinamento Resilient backpropagation (trainrp) e
Gradiente descendente backpropagation com momentum e taxa adaptativa (traingdx) alcangaram erro zero, ja o
Gradiente descendente backpropagation com taxa adaptativa (traingda) alcangou como taxa de erro, em sua melhor
performance, o valor 7.0559e-11.

Analisou-se também a quantidade de épocas utilizada por cada algoritmo de treinamento. Nesse quesito o algoritmo
Resilient backpropagation saiu-se melhor que os demais, ja que conseguiu realizar o treinamento da RNA em 18
épocas, a menor quantidade de épocas dentre os algoritmos de treinamento utilizados no presente trabalho. O algoritmo
de treinamento Gradiente descendente backpropagation com momentum e taxa adaptativa treinou a RNA em 109
épocas. Por ultimo, o algoritmo de treinamento Gradiente descendente backpropagation com taxa adaptativa foi o que
utilizou a maior quantidade de épocas de treinamento da RNA, 281, um valor maior que o dobro da soma da quantidade
de épocas dos dois outros algoritmos de treinamento. Esses resultados podem ser observados na Figura 2.

Consideragdes finais

O presente trabalho apresentou uma arquitetura a partir de um cenario ficticio, um comparativo gréafico da
performance alcancada pelos algoritmos de treinamento escolhidos, os valores resultantes de uma classificacdo de
protocolos de aplicacdo sobre um conjunto de padrfes com diferentes algoritmos de treinamento.

Como trabalho futuro pretende-se desenvolver com a linguagem de programagao Java um sistema que seja capaz de
interceptar pacotes de rede e armazenar em um banco de dados informagdes resultantes de processamento sobre os
mesmos, como jitter, atraso e perda de pacotes. Sobre esse banco de dados pretende-se aplicar uma RNA do tipo néo-
supervisionado, ou seja, quando ndo se conhece os valores de saida para um conjunto de padrdes de entrada.
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Figura 1 — Arquitetura do cenario criado

[ A 8

Best Training Performance is 0 at epoch 18 Best Training Performance is 7.0559e-11 at epoch 281 Best Training Performance is 0 at epoch 109

— Train
Best

3
S
Mean Squared Error (mse)

Mean Squared Error (mse)
Mean Squared Error (mse)

c
&

108

o 2 4 6 8 10 12 14 1% 18 0 50 100 180 200 250 o 10 20 30 40 50 60 70 80 20 100
18 Epochs 281 Epochs 109 Epochs

Figura 2 — Comparativo da performance apresentada pelos algoritmos de treinamento escolhidos durante a fase de treinamento da
Rede Neural MLP. Figura 2A, Resilient backpropagation (trainrp); Figura 2B, Gradiente descendente backpropagation com taxa
adaptativa (traingda); Figura 2C, Gradiente descendente backpropagation com momentum e taxa adaptativa (traingdx).

Tabela 1 — Configurac6es de treinamento utilizadas

N° de camadas Funcéo de

Configuracdo Taxa de aprendizado Epocas

escondidas treinamento
1 8 0,01 18 trainrp
8 0,01 281 traingda

3 8 0,01 109 traingdx
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Tabela 2 — Quantidade de cada protocolo de aplicagéo detectado

Protocolos FTP HTTP SSH SMTP
Quantidade absoluta 234 432 439 895
Quantidade percentual 11.7% 21.6% 21.95% 44.75%
SouPC  TamPayload Protocolo Transp Mc’)c’igg)r:nti- Saida

S P TCP 0 FTP
P G TCP 0 HTTP
S G TCP 0 HTTP
P P TCP 0 SSH
P P UDP 0 SSH
S P TCP 1 SMTP
S G UDP 1 SMTP
S G TCP 1 SMTP

S P UDP 1 SMTP




